POLITICAS PARA LA ADMINISTRACION DE CONTRASENAS EN LAS PLATAFORMAS QUE OPERA LA
SUBSECRETARIA DE INTEGRACION Y DESARROLLO DEL SECTOR SALUD (LA SIDSS):

. El usuario es responsable de la custodia y manejo de sus identificadores y contrasefas
(claves de acceso a los sistemas y aplicaciones).

. El usuario es responsable de todas las actividades que se realicen con sus credenciales de
acceso, incluyendo la recepcién y transmision de informacidn, la ejecuciéon de transacciones
que se realicen entre los sistemas de informacién de "LA SIDSS".

. Las contrasefias serdn consideradas como informacidon confidencial y no deben ser
divulgadas por ningin medio a ninguna persona. Cuando, por requerimiento de algun
proceso de "LA SIDSS", sean restablecidas, el usuario debera cambiarla de inmediato.

. Se recomienda que el usuario cambie su contrasefia cada 3 tres meses como minimo o con
la periodicidad que este crea conveniente.

o Se recomienda que las contraseiias utilizadas por los usuarios sean diferentes a las ultimas
5 que se hayan utilizado.

. Las credenciales de acceso serdn enviadas a la cuenta de correo electrdnico que para tal
efecto se proporciond por el usuario, por lo que se sugiere cambiar la contraseiia
inmediatamente. (referencia, ilustracién 1)

o El registro de estas, se quedara guardada en la tabla correspondiente de la base de datos
con formato encriptado.
. Se recomienda que para su nueva contrasefia, el usuario establezca una contrasefia con una
nomenclatura robusta, considerando los siguientes elementos:
Utilizar una combinacién de al menos 8 caracteres alfanuméricos.
Incluir en la contrasefia el uso de letras mindsculas, mayusculas, caracteres especiales,
espacios, puntuacién y niumeros.
3. No utilizar solo letras, solo numeros, solo mayusculas o el mismo caracter repetido.
4. La mejor guia para seleccionar una contrasefia es que ésta debe ser facil de recordar para
quien la selecciona pero practicamente imposible adivinar por otra persona.
5. No utilizar el nombre del identificador de usuario en ninguna forma (escrito al revés, doble,
igual, etc.).
6. No utilizar nombres o apellidos del usuario en ninguna forma.
7. No utilizaran el nombre del cdnyuge, hijos, familiares, novias, mascotas, fechas, etc.
8. No utilizar informacidon que pueda ser obtenida facilmente como Registro Federal de
Contribuyentes nimeros telefdnicos, placas de coches, direccién, fechas de nacimiento etc.
9. No utilizar palabras de diccionario (en cualquier idioma o de alguna disciplina especifica
como medicina, quimica, etc.).



Se recomienda utilizar un método para elaborar contrasefias que sea facil de aprender y de recordar,
ejemplos de estos métodos son:
A. Seleccionar una o varias lineas de una cancién o libro y formar la contrasefia con la primera
letra de cada palabra.
B. Alternar entre una consonante y una o dos vocales, produciendo una palabra que sea
pronunciable y de esta forma facil d recordar.

BT (e

U . Usuario:
suario: ICorreo electrénico
Password Anterior:
Password: (Contrasefia anterior
Nuevo Password:
Nueva contrasefia
Grupo:
Selecciona un grupo... ¥ Confirmar Password:
IConfirmar contrasefia
9 Avuda Ante cualquier duda,
Lyuda comuniquese con el administrador
. N Lic. Julio Cesar Laydes Villegas :
¢Deseas cambiar tu contrasefia?
CISCO: 55125 6 53304

llustracion 1, acceso para el cambio de contraseia

POLITICAS PARA EL CONTROL DE ACCESO A LAS APLICACIONES INFORMATICAS QUE OPERA LA
SUBSECRETARIA DE INTEGRACION Y DESARROLLO DEL SECTOR SALUD (LA SIDSS):

e Parainiciar la operacidn de un sistema o plataforma web, el Administrador General tendrd
que dar de alta o activar al usuario de forma manual, con lo que se debera llenar un
formulario que serd suministrado por el Administrador General, al personal que fungira
como administradores del aplicativo, dicho formulario se realizard en formato Excel, y
contendra los datos requeridos para realizar el registro. (referencia llustracicn 2)

e Para activar o agregar nuevos usuarios, el administrador a entera responsabilidad sera el
encargado de dar acceso a nuevos usuarios.

e El administrador del sistema o plataforma web, serd el encargado de verificar y validar que
los datos proporcionados para la activacién y permanencia se encuentren vigentes y sean
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llustracion 2, Formato para registro de Administradores



POLITICAS PARA LA VALIDACION PERIODICA DE USUARIOS EN LAS PLATAFORMAS QUE OPERA

LA SUBSECRETARIA DE INTEGRACION Y DESARROLLO DEL SECTOR SALUD (LA SIDSS):

Se sugiere que el administrador del sistema o plataforma web, en un plazo no mayor a 6
meses realice el monitoreo de cuentas para verificar que los datos y usuarios se encuentren
vigentes.

En caso de que el administrador detecte que alguno de los usuarios registrado con
antelacién, haya dejado su cargo o por alguna circunstancia ya no se encuentre realizando
la tarea o compromiso asignado, debera informar al Administrador General via escrita en el
formato que para tal efecto se sefiale (Autorizacion de cambios), sobre dicha situacion, a

efecto de que en su caso, se reasignen las tareas o compromisos que pudiesen tener activas.
(referencia ilustracion 3)

El Administrador General, sera el encargado de autorizar cualquier cambio que se requiera
en el sistema o plataforma web.

El Administrador General llevard el control de registros ingresados manualmente, cambios
y movimientos del sistema o plataforma que le sean solicitados por los administradores, los
cuales deberdn constar en una bitacora de cambios.

El uso y administracion de la bitdcora antes mencionada, serd responsabilidad unica y
exclusivamente del Administrador General.

Ciudad de México,a de de 20

ALUD

Autorizacion de cambios

Se solicita sean autorizados los cambios que a continuacion se describen, por asi requerirlo la buena operacion del sistema ASET.

Tabla

Registro Detalle solicitd Autorizd fecha Observacidn

Autoriza

Nombre del Administrador General

llustracion 3, bitdcora de cambios



